
Финансово-цифровая
безопасность в семье: 

основные правила



Какие пароли действительно надежные?

Один пароль для всех аккаунтов 
– это опасно. Если пароль один 

раз будет скомпрометирован, вы 
рискуете потерять доступ сразу 

ко всем аккаунтам

Чем сложнее, тем лучше. Не 
стоит использовать очевидные 

комбинации, типа «123456». 

Не используйте очевидные 
личные данные при генерации 

пароля: имя, год рождения, 
кличка питомца, название 
компании-работодателя.

Используйте максимальную 
длину. Лучше использовать не 

менее 12 символов (там, где это 
возможно). Чем длиннее пароль, 

тем сложнее его подобрать.



Где хранить пароли? 
Не стоит хранить пароли на 

холодильнике (он может 
случайно попасть на фото, и 

таким образом пароль попадет 
в руки мошенников), а также в 

заметках телефона. 

Рекомендуется пользоваться 
менеджерами паролей –
инструментом, который 

генерирует, хранит и управляет 
уникальными и сложными 
паролями для различных 

онлайн-аккаунтов.

Еще один способ следить за безопасностью свои паролей –-
проверять, нет ли его в базе утекших данных. При введении 
пароля «123456» программа пишет, что пароль засветился в 

базах утекших паролей 42542807 раз, и рекомендует его 
срочно сменить.



В каждой семье должно быть 
кодовое слово

Современные 
технологии позволяют 
мошенникам не только 

писать от имени 
родственников, но и 
звонить – отличить 
голос абонента от 

голоса мамы, дочери, 
сестры, брата, сына 
может быть крайне 
сложно. Эксперты 

советуют в таких случаях 
задавать 

персонализированные 
вопросы.

Можно придумать с домочадцами 
кодовое слово. При возникновении 

подозрений спрашиваем его у того, кто 
говорит на том конце трубки. Если он не 

может назвать кодовое слово, завершаем 
звонок – с большой вероятностью это 

мошенник.



Особое внимание детям и пожилым

Не меньше внимания 
нужно уделять 

бабушкам и дедушкам, 
которым всегда сложнее 

освоить цифровые 
устройства. Они же 
являются наиболее 

уязвимой группой для 
обмана. Важно 

рассказывать пожилым 
родственникам о новых 
схемах мошенничества, 
а также проговаривать 

правила цифровой 
безопасности.

Помогайте им настраивать сильные пароли, включить 
двухфакторную аутентификацию и регулярно 
обновлять программное обеспечение на их 

устройствах. Установите антивирусное программное 
обеспечение для дополнительной защиты.



Резюме:

Придумывайте надежные пароли 
для аккаунтов и время от времени 
их меняйте.

Терпеливо объясняйте правила 
цифровой гигиены детям и 
пожилым родственникам.

Семейные аккаунты – это удобно, 
но важно защищать их 
конфиденциальность.

Храните пароли в надежном 
месте, дверь холодильника или 
семейная группа в мессенджере –
неподходящие варианты.

Придумывайте кодовые 
слова либо задавайте 
контрольные вопросы для 
идентификации абонента –
вашим собеседником может 
оказаться мошенник.



Источник: https://моифинансы.рф/article/finansovo-cifrovaya-
bezopasnost-v-seme-osnovnye-pravila/


